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Raport 

IT gminach powiatu gdańskiego 

Op rogramowanie komputerowe w gminach p owiatu gdańskiego.  

Ostatni atak wirusa WannaCry pokazał jak bardzo jesteśmy uzależnieni od jednej korporacji. Skala 

problemu była tak duża, że Microsoft wypuścił poprawkę bezpieczeństwa dla systemu, który nie jes t 

wspierany od 2014 roku.  

 Z uwagi na brak świadomości problemu należało przyjrzeć się bliżej jak wygląda zaplecze IT 

w urzędach gmin powiatu gdańskiego. 

Ba danie  

 

Do każdego z urzędów zostało wysłane pismo z prośbą o udostępnienie informacji publicznej, w 

której prosiłem o podanie liczby komputerów, systemów operacyjnych, licencji komercyjnego 

oprogramowania, parametrów łącza internetowego oraz hostingu.  

 Większość z urzędów podeszła profesjonalnie do odpowiedzi na zadane pytanie, poza jednym,  który 

odmówił udzielenia większości odpowiedzi zasłaniając się, o ironio, bezpieczeństwem systemu 

informatycznego. Takiej odpowiedzi udzielił urząd Gminy Przywidz. Wnioskiem tego pozostaje nie 

spoglądać na monitor komputera przywidzkiego urzędnika, gdyż można wejść w posiadanie bardzo 

ważnych danych i zagrozić bezpieczeństwu gminy.  Przywidz z uwagi na brak danych nie został 

włączony do raportu.  

W urzędach gmin wraz ze starostwem powiatowym znajduj się łącznie 424 komputery. 

 

Wykres 1. Zestawienie systemów operacyjnych w powiecie gdańskim 
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Króluje niepodważalnie Windows 7, który jest zainstalowany na 46% stacji roboczych.  Window s 10 

na 25% stacji, a na trzecim miejscu prawie ex aequo znajdują się 8.1 wraz z XP. Jest to dość 

niepokojąca sytuacja patrząc na poniższą tabelę: 

 

Klienckie systemy operacyjne Koniec wsparcia 
Windows XP 8 kwietnia 2014 r. 

Windows Vista 11 kwietnia 2017 r. 
Windows 7 14 stycznia 2020 r. 

Windows 8 10 stycznia 2023 r. 
Windows 10 14 października 2025  

Tabela1. Wsparcie techniczne systemów Microsoft Windows 

W chwili obecnej bez wsparcia technicznego jest 11% systemów operacyjnych z naszego powiatu. 

Znaczy to, że nie są udostępniane poprawki bezpieczeństwa a dane zgromadzone na dyskach, jak 

również inne komputery w sieci lokalnej urzędu są bezpośrednio narażone na działania osób trzecich.  

Syt uacja w p oszczególnych gminach  

 

 

Wykres 2. Windows XP w urzędach 

Gmina Pszczółki jest w najtrudniejszej sytuacji - co drugi komputer pracuje pod kontrolą starego 

systemu, dlatego zalecana tam jest pilna wymiana oprogramowania.  

 

Wykres 3. Windows 7 w urzędach 
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Wykres 4. Windows 10 w urzędach 

Sytuacja skomplikuje się w styczniu 2020 roku, kiedy Microsoft zakończy wsparcie dla Window s 7,  

który zainstalowany jest na prawie co drugim komputerze. Wiązać się to będzie z płatną aktualizacją 

oraz w większości przypadków niestety zakupem nowego komputera.  

Gmina Trąbki jest w najlepszej sytuacji, ponieważ wsparcie techniczne systemu mają zapewnione do 

2025 roku.  

Cóż  jeszcze z ainstalowane jest na komputerach w p owiecie 
gd ańskim?   

 

Programy antywirusowe, specjalistyczne oprogramowanie do obsługi urzędów oraz popularny 

komercyjny pakiet biurowy Microsoft Office.  

 

 

Wykres 5. Microsoft Office w urzędach 

Gmina Kolbudy przoduje pod względem instalacji.  Ten komercyjny produkt znajduje się na 

praktycznie każdym komputerze w urzędzie. W skali powiatu, oprogramowanie to zainstalowane jes t 

na co drugim komputerze (56%). Czy taka skala jest potrzebna?  Większą część można spokojnie było 

zastąpić darmowym pakietem biurowym. 

Poza przestarzałym systemem problemem są przenośne nośniki pamięci (brak danych o ilości) oraz 

laptopy - 52 sztuki. 
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W badaniu padło pytanie o używane oprogramowanie do zabezpieczania dysków przez osoby 

nieuprawnione. Żadna z instytucji nie wykazała komercyjnego oprogramowania służącego do 

zabezpieczania takiego sprzętu. W przypadku kradzieży lub zagubienia laptopa osoba, która wejdzie w 

jego posiadanie może mieć dostęp do danych w nim zgormadzonych oraz do systemów,  z których 

korzystał jego właściciel (poczta, strony internetowe).  

Problem także dotyczy komputerów stacjonarnych, które mogłyby zostać użyte przez osoby 

nieuprawnione.  

Cz y kupować nowe l icencje?  

 

Każde oprogramowanie ma swój cykl życia, z biegiem czasu przestaje być rozwijane, wspierane  

i staje się zagrożeniem. Czy kupować nowe licencje? Odpowiedź na to pytanie nie jest jednoznac zna.  

Są miejsca, gdzie to jest konieczne, a w innych można używać darmowego oprogramowania – 

systemów operacyjnych, pakietów biurowych, programów graficznych.  Można je instalować w 

urzędach, szkołach i gospodarstwach domowych. Jest ono bezpieczne i stale rozwijane.  

 

Łą cze internetowe  

 

W dzisiejszym świecie łącze internetowe to podstawa, okno na świat. Ministerstwo Cyfryzacji w 

bardzo szybkim tempie dodaje nowe cyfrowe usługi, dzięki którym możemy ograniczyć wizyty w 

urzędzie do minimum. W badaniu padło pytanie o parametry łącz oraz o opłaty ponoszone przez 

urząd. Zaskoczyła odpowiedz Urzędu Gminy w Pszczółkach, który jako jedyny w powiecie nie 

posiada zapasowego łącza internetowego. W przypadku awarii grozi urzędowi przymusowa przerwa w 

pracy.  

 

 

Wykres 6. Parametry łącza podstawowego, dane w Mb/s 
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Większość gmin posiada łącze o przyzwoitych parametrach umożliwiające swobodną pracę z 

aplikacjami korzystającymi z zasobów sieci Internet lub systemów opartych o VPN (prywatna 

wirtualna sieć).  

 

Wykres 7. Abonament miesięczny za łącze internetowe 

W miesięcznych wydatkach na dostęp do Internetu króluje Gmina Kolbudy - astronomiczna kwota 

1640 zł miesięcznie. Gmina Przywidz nie udostępniła nawet danych podających kwotę abonamentu.  

Internet to nie wszystko. Urzędy potrzebują miejsca na strony internetowe, miejsca na pocztę 

elektroniczną i domeny.  

 

Wykres 8. Roczne koszty utrzymania strony, poczty oraz domen 

Gmina Kolbudy znowu na pierwszym miejscu, wydaje ponad 35,000 zł rocznie na hosting, pocztę 

elektroniczną oraz domenę internetową. Kwota ta rażąco odbiega od opłat jakie ponoszą pozostałe 

gminy w powiecie.  
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W CAG 2 .0 

 

Od 2012 roku obowiązuje w Polsce Rozporządzenie Rady Ministrów w sprawie Krajowych Ram 

Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postac i 

elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz.U. z 2016 r. poz. 

113), które zobowiązuje podmioty realizujące zadania publiczne (czyli m.in. ministerstwa, urzędy 

wojewódzkie, urzędy miast i gmin, policję, straż, szpitale i wiele innych instytucji) do dostosowania 

serwisów internetowych do standardu WCAG 2.0. Szczegółowy zakres wymagań dotyczących 

poziomu dostępności dla poszczególnych kryteriów został sprecyzowany w załączniku 4 do 

Rozporządzenia. Ostateczny termin zakończenia vacatio legis dla serwisów administracji publicznej 

wyznaczono na 30 maja 2015 r. 

Serwisy internetowe starostwa powiatowego, Gminy Pruszcz Gdański oraz Gminy Trąbki Wielkie 

posiadają moduł dostępności. Gmina Kolbudy częściowo wprowadzony. Reszta podmiotów powinna 

jak najszybciej dostosować się, bo termin minął w czerwcu 2015 roku.  

Pod sumowanie 

 

Analizując materiał pozyskany z urzędów gmin martwi niska obecność komputerów z darmowym, 

otwartym systemem - tylko 2%. Sytuacja ta powinna się zmienić, a urzędy powinny otw orzyć  się na 

Linuxa, iść za przykładem Niemiec i Francji.  

Należy położyć nacisk na bezpieczeństwo sprzętu i oprogramowania, aby zagrożenie nie generow ało 

dodatkowych kosztów ponoszonych przez obywateli.  

 


