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Raport

IT gminach powiatu gdanskiego

Oprogramowanie komputerowe w gminach powiatu gdanskiego.

Ostatni atak wirusa WannaCry pokazal jak bardzo jesteSmy uzaleznieni od jednej korporacji. Skala
problemu byla tak duza, ze Microsoft wypuscit poprawke bezpieczenstwa dla systemu, ktory nie jest
wspierany od 2014 roku.

Z uwagi na brak §wiadomosci problemu nalezalo przyjrze¢ si¢ blizej jak wyglada zaplecze IT
w urzedach gmin powiatu gdanskiego.

Badanie

Do kazdego z urzedoéw zostalo wystane pismo z prosba o udostepnienie informacji publicznej, w
ktorej prositem o podanie liczby komputerow, systemow operacyjnych, licencji komercyjnego
oprogramow ania, parametrow tacza internetow ego oraz hostingu.

Wigkszo$¢ z urzedéw podeszia profesjonalnie do odpowiedzi na zadane pytanie, poza jednym, ktory
odmowit udzielenia wickszo$ci odpowiedzi zastaniajgc si¢, o ironio, bezpieczenstwem systemu
informatycznego. Takiej odpowiedzi udzielit urzad Gminy Przywidz. Wnioskiem tego pozostaje nie
spoglada¢ na monitor komputera przywidzkiego urzednika, gdyz mozna wejs¢ w posiadanie bardzo
waznych danych i zagrozi¢ bezpieczenstwu gminy. Przywidz z uwagi na brak danych nie zostat
wlaczony do raportu.

W urzgdach gmin wraz ze starostwem powiatowym znajduj si¢ lacznie 424 komputery.

Windows Server 2012

Wykres 1. Zestawienie systemow operacyjnych w powiecie gdanskim




Kroluje niepodwazalnie Windows 7, ktory jest zainstalowany na 46% stacji roboczych. Windows 10

na 25% stacji, a na trzecim miejscu prawie ex aequo znajduja si¢ 8.1 wraz z XP. Jest to dos§¢
niepokojaca sytuacja patrzac na ponizszg tabele:

Klienckie systemy operacyjne Koniec wsparcia
Windows XP 8 kwietnia2014r.
Windows Vista 11 kwietnia2017r.
Windows 7 14 stycznia 2020r.
Windows 8 10 stycznia 2023r.
Windows 10 14 pazdziernika 2025

Tabelal. Wsparcie techniczne systemow Microsoft Window's

W chwili obecnej bez wsparcia technicznego jest 11% systemow operacyjnych z naszego powiatu.
Znaczy to, ze nie sga udostgpniane poprawki bezpieczenstwa a dane zgromadzone na dyskach, jak
réwniez inne komputery w siecilokalnej urzedu sg bezposrednio narazone na dziatania osob trzecich.

Sytuacja w poszczegdlinych gminach
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Wykres 2. Windows XP w urzgdach

Gmina Pszczotki jest w najtrudniejszej sytuacji - co drugi komputer pracuje pod kontrolg starego
systemu, dlatego zalecana tam jest pilna wymiana oprogramow ania.
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Wykres 3. Windows 7 w urzgdach
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Wykres 4. Windows 10 w urzedach

Sytuacja skomplikuje si¢ w styczniu 2020 roku, kiedy Microsoft zakonczy wsparcie dla Windows 7,
ktéry zainstalowany jest na prawie co drugim komputerze. Wigza¢ si¢ to bedzie z platna aktualizacja
oraz w wiekszo$ci przypadkow niestety zakupem nowego komputera.

Gmina Trabki jest w najlepszej sytuacji, poniewaz wsparcie techniczne systemu majg zapewnione do
2025 roku.

Coz jeszcze zainstalowane jest na komputerach w powiecie
gdanskim?

Programy antywirusowe, specjalistyczne oprogramowanie do obstugi urzgdow oraz popularny
komercyjny pakiet biurowy Microsoft Office.
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Wykres 5. Microsoft Office w urzedach

Gmina Kolbudy przoduje pod wzgledem instalacji Ten komercyjny produkt znajduje si¢ na
praktycznie kazdym komputerze w urzgdzie. W skali powiatu, oprogramowanie to zainstalowane jest
na co drugim komputerze (56%). Czy taka skala jest potrzebna? Wigksza czg§¢ mozna spokojnie byto
zastgpi¢ darmowym pakietem biurowym.
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Poza przestarzalym systemem problemem sg przenosne no$niki pamigci (brak danych o ilo§ci) oraz
laptopy - 52 sztuki.

~




W badaniu padlo pytanic o uzywane oprogramowanie do zabezpieczania dyskow przez osoby
nieuprawnione. Zadna z instytucji nie wykazala komercyjnego oprogramowania shizacego do
zabezpieczania takiego sprzetu. W przypadku kradziezy lub zagubienia laptopa osoba, ktora wejdzie w
jego posiadanie moze mie¢ dostep do danych w nim zgormadzonych oraz do systemow, z ktorych
korzystat jego wilasciciel (poczta, strony internetowe).

Problem takze dotyczy komputeréw stacjonarnych, ktore moglyby zosta¢ uzyte przez osoby
nieuprawnione.

Czy kupowaé¢ nowe licencje?

Kazde oprogramowanie ma swoj cykl zycia, z biegiem czasu przestaje by¢ rozwijane, wspierane
i staje si¢ zagrozeniem. Czy kupowaé¢ nowe licencje? Odpowiedz na to pytanie nie jest jednoznaczna.
Sg miejsca, gdzie to jest konieczne, a w innych mozna uzywaé¢ darmowego oprogramowania —
systemow operacyjnych, pakietow biurowych, programéw graficznych. Mozna je instalowaé¢ w
urzgdach, szkotach i gospodarstwach domowych. Jest ono bezpieczne i stale rozwijane.

tgcze internetowe

W dzisiejszym §wiecie tacze internetowe to podstawa, okno na §wiat. Ministerstwo Cyfryzacji w
bardzo szybkim tempie dodaje nowe cyfrowe ushgi, dzigki ktorym mozemy ograniczy¢ wizyty w
urzgdzie do minimum. W badaniu padlo pytanie o parametry lacz oraz o oplaty ponoszone przez
urzad. Zaskoczyla odpowiedz Urzedu Gminy w Pszczotkach, ktory jako jedyny w powiecie nie
posiada zapasowego lacza internetowego. W przypadku awarii grozi urzedowi przymusowa przerwa w
pracy.
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Wykres 6. Parametry tacza podstawowego, dane w Mb/s
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Wigkszo$¢ gmin posiada tacze o przyzwoitych parametrach umozliwiajgce swobodna prace z

aplikacjami korzystajgcymi z zasobow sieci Internet lub systemow opartych o VPN (prywatna
wirtualna siec).
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Wykres 7. Abonament miesigczny za facze internetowe

W miesiecznych wydatkach na dostep do Internetu kréluje Gmina Kolbudy - astronomiczna kwota
1640 zt miesigcznie. Gmina Przywidz nie udostgpnita nawet danych podajacych kwote abonamentu.

Internet to nie wszystko. Urzedy potrzebuja miejsca na strony internetowe, miejsca na poczte
elektroniczng i domeny.
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Wykres 8. Roczne koszty utrzymania strony, poczty oraz domen

Gmina Kolbudy znowu na pierwszym miejscu, wydaje ponad 35,000 zt rocznie na hosting, poczte

elektroniczng oraz domeng internetowsa. Kwota ta razaco odbiega od oplat jakie ponosza pozostate
gminy w powiecie.




WCAG 2.0

Od 2012 roku obowigzuje w Polsce Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. z 2016 r. poz.
113), ktore zobowigzuje podmioty realizujace zadania publiczne (czyli m.in. ministerstwa, urzedy
wojew odzkie, urzedy miast i gmin, policje, straz, szpitale i wiele innych instytucji) do dostosowania
serwisow internetowych do standardu WCAG 2.0. Szczegélowy zakres wymagan dotyczacych
poziomu dostepnosci dla poszczegélnych kryteriow zostal sprecyzowany w zalaczniku 4 do
Rozporzadzenia. Ostateczny termin zakonczenia vacatio legis dla serwiséw administracji publicznej
wyznaczono na 30 maja 2015r.

Serwisy internetowe starostwa powiatowego, Gminy Pruszcz Gdanski oraz Gminy Trabki Wielkie
posiadajag modut dostgpnosci. Gmina Kolbudy czg§ciowo wprowadzony. Reszta podmiotéw powinna
jak najszybciej dostosowac si¢, bo termin mingt w czerwcu 2015 roku.

Podsumowanie

Analizujac materiat pozyskany z urzgdow gmin martwi niska obecno$¢ komputerow z darmowym,
otwartym systemem - tylko 2%. Sytuacja ta powinna si¢ zmieni¢, a urzgdy powinny otworzy¢ si¢ na
Linuxa, i§¢ za przykltadem Niemiec i Francji.

Nalezy polozy¢ nacisk na bezpieczenstwo sprzetu i oprogramowania, aby zagrozenie nie generow ato
dodatkowych kosztow ponoszonych przez obywatel.
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